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A.
1.

1.1

1.2

1.3

1.4

Bedingungen fiir das Online-Banking
LEISTUNGSANGEBOT

Der Teilnehmer und dessen Bevoll-
machtigte (im Folgenden ,Teilnehmer*
genannt) kénnen bestimmte Bankge-
schafte mittels Online-Banking in dem
von der Bank' angebotenen Umfang ab-
wickeln. Zudem kdnnen sie Informatio-
nen der Bank mittels Online-Banking
abrufen.

Des Weiteren ist der Teilnehmer fur die
Nutzung des Girokontos geman § 675f
Absatz 3 BGB berechtigt, Zahlungsaus-
I6sedienste  und Kontoinformations-
dienste im Sinne der § 1 Absatze 33
und 34 Zahlungsdiensteaufsichtsgesetz
(ZAG) zu nutzen. Dariber hinaus kon-
nen sie von ihnen ausgewahlte sonstige
Drittdienste nutzen.

Der personliche Online-Banking-Be-
reich dient dem Teilnehmer hauptséach-
lich dazu, seine Konten zu verwalten. Zu
den angebotenen Funktionalitaten des
Online-Bankings gehort unter anderem
die Sperrung des Zugangs oder der Mo-
biltelefonnummer, die Anderung per-
sonlicher Daten (wie Anschrift und Kon-
taktdaten) sowie der Erhalt und die
Ubermittlung von Nachrichten und Infor-
mationen durch die Bank. Zum Leis-
tungsangebot gehdrt dartber hinaus die
Méglichkeit des Teilnehmers, weitere
Kontoerdéffnungsantrage online zu stel-
len.

Der Teilnehmer kann im Online-Ban-
king-Bereich den aktuellen Finanzstatus
einzusehen. Im Finanzstatus wird eine
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Liste mit allen Konten des Teilnehmers
sowie die dazugehoérige Kontonummer,
der Status und der Online-Saldo des je-
weiligen Produktes angezeigt. Fir jedes
Konto kann wiederum aus dieser An-
sicht in die Umsatzansicht gewechselt
werden.

In der Ubersicht fiir die Einlagenkonten
werden daruber hinaus zusatzliche An-
gaben, wie der Eréffnungstag des Kon-
tos, Laufzeitende, Laufzeit und Zinssatz
p.a., angezeigt.

VORAUSSETZUNGEN ZUR NUTZUNG DES
ONLINE-BANKING

Der Teilnehmer kann das Online-Ban-
king nutzen, wenn die Bank ihn authen-
tifiziert hat.

Authentifizierung ist das mit der Bank
gesondert vereinbarte Verfahren, mit
dessen Hilfe die Bank die Identitat des
Teilnehmers oder die berechtigte Ver-
wendung eines vereinbarten personali-
sierten Instruments oder Verfahrens,
einschlief3lich der Verwendung des per-
sonalisierten Sicherheitsmerkmals des
Teilnehmers Uberprifen kann. Mit den
hierflir vereinbarten Authentifizierungs-
elementen kann der Teilnehmer sich ge-
genlber der Bank als berechtigter Teil-
nehmer ausweisen, auf Informationen
zugreifen (siehe Nummer 3 dieser Be-
dingungen) sowie Auftrage erteilen
(siehe Nummer 4 dieser Bedingungen).

Authentifizierungselemente sind

. Wissenselemente, also etwas,
das nur der Teilnehmer weifl}
(zum Beispiel personliche Iden-
tifikationsnummer (PIN) bzw.
Passwort), und

Dieses Dokument wird von der CA Consumer Fi-
nance S.A., die unter der Marke Crédit Agricole
Savings die in diesem Dokument dargestellten Pro-
dukte und Dienstleistungen anbietet, zur Verfligung

gestellt. Sofern in diesem Dokument die Bezeich-
nungen ,Crédit Agricole Savings“ oder ,Bank” ver-
wendet werden, ist damit jeweils die CA Consumer
Finance S.A. gemeint.
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° Besitzelemente, also etwas, das
nur der Teilnehmer besitzt (zum
Beispiel Gerat zum Empfang
von einmal verwendbaren
Transaktionsnummern (TAN),
die den Besitz des Teilnehmers
nachweisen, wie das mobile
Endgerat).

. Seinselemente, also etwas, das
der Teilnehmer ist (Inharenz,
zum Beispiel Fingerabdruck als
biometrisches Merkmal des
Teilnehmers).

Die Authentifizierung des Teilnehmers
erfolgt, indem der Teilnehmer geman
der Anforderung der Bank das Wis-
senselement, und den Nachweis des
Besitzelements und/oder den Nachweis
des Seinselements an die Bank Uber-
mittelt, soweit dies im Einzelfall notwen-
dig ist.

ZUGANG ZUM ONLINE-BANKING

Der Teilnehmer erhalt Zugang zum On-
line-Banking der Bank, wenn

o er seine individuelle Teilneh-
merkennung (z. B. Kontonum-
mer, Anmeldename) angibt und

. er sich unter Verwendung der
von der Bank angeforderten Au-
thentifizierungselemente(s)
ausweist und

. keine Sperre des Zugangs
(siehe Nummern 8.1 und 9 die-
ser Bedingungen) vorliegt.

Nach Gewahrung des Zugangs zum
Online-Banking kann auf Informationen
zugegriffen oder kénnen nach Num-
mer 4 dieser Bedingungen Auftrage er-
teilt werden.

Fur den Zugriff auf sensible Zahlungs-
daten im Sinne des §1 Absatz 26
Satz 1 ZAG (zum Beispiel zum Zweck
der Anderung der Anschrift des Kun-
den) sowie flir bestimmte Funktionalita-
ten (zum Beispiel Anderung der PIN)
fordert die Bank den Teilnehmer auf,
sich unter Verwendung eines weiteren
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Authentifizierungselements auszuwei-
sen, wenn beim Zugang zum Online-
Banking nur ein Authentifizierungsele-
ment angefordert wurde. Der Name des
Kontoinhabers und die Kontonummer
sind flr den vom Teilnehmer genutzten
Zahlungsausldsedienst und Kontoinfor-
mationsdienst keine sensiblen Zah-
lungsdaten (§ 1 Absatz 26 Satz 2 ZAG).

Nach Beendigung der jeweiligen Ge-
schaftsbeziehung zwischen dem Teil-
nehmer und der Bank werden die Funk-
tionalitaten des Online-Bankings fir
weitere 30 Kalendertagen zur Verfl-
gung gestellt. Nach Ablauf dieser Zeit ist
die Bank berechtigt, den Zugang zu al-
len Funktionalitidten des Online-Ban-
kings zu sperren.

AUFTRAGE
Auftragserteilung

Der Teilnehmer muss einem Auftrag
(zum Beispiel Uberweisung) zu dessen
Wirksamkeit zustimmen (Autorisierung).
Auf Anforderung hat er hierzu Authenti-
fizierungselemente (wie die Eingabe ei-
ner PIN oder die Verwendung biometri-
scher Merkmale) zu verwenden.

Die Bank bestatigt mittels Online-Ban-
king den Eingang des Auftrags.

Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags rich-
tet sich nach den fir die jeweilige Auf-
tragsart geltenden Sonderbedingungen
(zum Beispiel Bedingungen fir den
Uberweisungsverkehr). Der Widerruf
von Auftrdgen kann nur auRerhalb des
Online-Banking erfolgen, es sei denn,
die Bank sieht eine Widerrufsmoglich-
keit im Online-Banking ausdrucklich vor.

BEARBEITUNG VON AUFTRAGEN DURCH
DIE BANK

Die Bearbeitung der Auftrage erfolgt an
den fur die Abwicklung der jeweiligen
Auftragsart (zum Beispiel Uberweisung)
auf der Online-Banking-Seite der Bank
oder im ,Preis- und Leistungsverzeich-

nis“ bekannt gegebenen
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Geschéftstagen im Rahmen des ord-
nungsgemallen Arbeitsablaufes. Geht
der Auftrag nach dem auf der Online-
Banking-Seite der Bank oder im ,Preis-
und Leistungsverzeichnis® bestimmten
Zeitpunkt (Annahmefrist) ein oder fallt
der Zeitpunkt des Eingangs nicht auf ei-
nen Geschaftstag gemal® Online-Ban-
king-Seite der Bank oder ,Preis- und
Leistungsverzeichnis® der Bank, so gilt
der Auftrag als am darauffolgenden Ge-
schaftstag zugegangen. Die Bearbei-
tung beginnt erst an diesem Ges-
chaftstag.

Die Bank wird den Auftrag ausfiihren,
wenn folgende Ausflihrungsbedingun-
gen vorliegen:

. Der Teilnehmer hat den Auftrag
autorisiert (vgl. Nummer 4.1 die-
ser Bedingungen).

. Die Berechtigung des Teilneh-
mers fir die jeweilige Auftrags-
art liegt vor.

. Das Online-Banking-Datenfor-

mat ist eingehalten.

o Die weiteren Ausfihrungsbedin-
gungen nach den fir die jewei-
lige Auftragsart malgeblichen
Sonderbedingungen (zum Bei-
spiel ausreichende Kontode-
ckung gemaf den Bedingungen
fur den Uberweisungsverkehr)
liegen vor.

Liegen die Ausflihrungsbedingungen
nach Satz 1 vor, fuhrt die Bank die Auf-
trage nach Malgabe der Bestimmun-
gen der fir die jeweilige Auftragsart gel-
tenden Sonderbedingungen (zum Bei-
spiel Bedingungen fir den Uberwei-
sungsverkehr) aus.

Liegen die Ausflhrungsbedingungen
nach Nummer 5.2 nicht vor, wird die
Bank den Online-Banking-Auftrag nicht
ausfuhren und dem Teilnehmer eine In-
formation Uber die Nichtausfliihrung und
— soweit méglich — Uber deren Grinde
und die Méglichkeiten, mit denen Feh-
ler, die zur Ablehnung gefiihrt haben,

7.1

7.1.1.

7.1.2.
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berichtigt werden kénnen, mittels On-
line-Banking zur Verfligung stellen.

INFORMATION DES TEILNEHMERS UBER
ONLINE-BANKING VERFUGUNGEN

Die Bank unterrichtet den Teilnehmer
mindestens einmal monatlich Uber die
mittels Online-Banking getatigten Verfu-
gungen auf dem flr Kontoinformationen
vereinbarten Weg, sofern in den geson-
dert vereinbarten Sonderbedingungen
(zum Beispiel Sonderbedingungen fur
das Einlagengeschaft) nichts Abwei-
chendes geregelt ist.

SORGFALTSPFLICHTEN DES KUNDEN

Schutz der Authentifizierungsele-
mente

Der Teilnehmer hat alle zumutbaren
Vorkehrungen zu treffen, um seine Au-
thentifizierungselemente (siehe Num-
mer 2 dieser Bedingungen) vor unbe-
fugtem Zugriff zu schitzen. Ansonsten
besteht die Gefahr, dass das Online-
Banking missbrauchlich verwendet oder
in sonstiger Weise nicht autorisiert ge-
nutzt wird (vergleiche Nummern 3 und 4
dieser Bedingungen).

Zum Schutz der einzelnen Authentifizie-
rungselemente hat der Teilnehmer vor
allem Folgendes zu beachten:

(i) Wissenselemente, wie zum Bei-
spiel die PIN, sind geheim zu hal-
ten; sie durfen insbesondere

e nicht mindlich (zum Beispiel
telefonisch oder personlich)
mitgeteilt werden,

e nicht auferhalb des Online-
Banking in Textform (zum Bei-
spiel per E-Mail, Messenger-
Dienst) weitergegeben werden,

e nicht ungesichert elektronisch
gespeichert (zum  Beispiel
Speicherung der PIN im Klar-
text im Computer oder im mobi-
len Endgerat) werden und
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(ii)

e nicht auf einem Gerat notiert
oder als Abschrift zusammen
mit einem Gerat aufbewahrt
werden, das als Besitzelement
(zum Beispiel mobiles Endge-
rat) oder zur Priifung des Sein-
selements (zum Beispiel mobi-
les Endgerat mit Anwendung
fir das Online-Banking und
Fingerabdrucksensor) dient.

Besitzelemente, wie zum Beispiel
das mobile Endgerat, sind vor
Missbrauch zu schitzen, insbeson-
dere

e st sicherzustellen, dass unbe-
rechtigte Personen auf das mo-
bile Endgerat des Teilnehmers
(zum Beispiel Mobiltelefon)
nicht zugreifen kdnnen, und

o st dafiir Sorge zu tragen, dass
andere Personen die auf dem
mobilen Endgerat befindliche
Anwendung fur das Online-
Banking (zum Beispiel Online-

Banking-App, Authentifizie-
rungs-App) nicht nutzen koén-
nen,

e st die Anwendung fir das On-
line-Banking (zum Beispiel On-
line-Banking-App,  Authentifi-
zierungs-App) auf dem mobilen
Endgerat des Teilnehmers zu
deaktivieren, bevor der Teil-
nehmer den Besitz an diesem
mobilen Endgerat aufgibt (zum
Beispiel durch Verkauf oder
Entsorgung des Mobiltelefons),

e durfen die Nachweise des Be-
sitzelements (zum Beispiel
TAN) nicht auBerhalb des On-
line-Banking mdindlich (zum
Beispiel per Telefon) oder in
Textform (zum Beispiel per E-
Mail, Messenger-Dienst) wei-
tergegeben werden und.

e muss der Teilnehmer, der von
der Bank einen Code zur Akti-
vierung des Besitzelements
(zum Beispiel Mobiltelefon mit

7.1.3.
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Anwendung fir das Online-
Banking) erhalten hat, diesen
vor dem unbefugten Zugriff an-
derer Personen sicher verwah-
ren; ansonsten besteht die Ge-
fahr, dass andere Personen ihr
Gerat als Besitzelement fir das
Online-Banking des Teilneh-
mers aktivieren.

(iii) Seinselemente, wie zum Beispiel
Fingerabdruck des Teilnehmers,
dirfen auf einem mobilen Endgerat
des Teilnehmers fiur das Online-
Banking nur dann als Authentifizie-
rungselement verwendet werden,
wenn auf dem mobilen Endgerat
keine Seinselemente anderer Per-
sonen gespeichert sind. Sind auf
dem mobilen Endgerat, das fir das
Online-Banking genutzt wird, Sein-
selemente anderer Personen ge-
speichert, ist fur das Online-Ban-
king das von der Bank ausgege-
bene Wissenselement (zum Bei-
spiel PIN) zu nutzen und nicht das
auf dem mobilen Endgerat gespei-
cherte Seinselement.

Beim mobileTAN-Verfahren darf das
mobile Endgerat, mit dem die TAN emp-
fangen wird (zum Beispiel Mobiltelefon),
nicht gleichzeitig fir das Online-Ban-
king genutzt werden.

Die fir das mobile-TAN-Verfahren hin-
terlegte Referenzmobiltelefonnummer
ist zu [6schen oder zu andern, wenn der
Teilnehmer diese Telefonnummer fiir
das Online-Banking nicht mehr nutzt.

Ungeachtet der Schutzpflichten nach
den Nummern 7.1.1 bis 7.1.3 darf der
Teilnehmer seine Authentifizierungsele-
mente gegeniber einem von ihm aus-
gewahlten Zahlungsauslésedienst und
Kontoinformationsdienst sowie einem
sonstigen Drittdienst verwenden (siehe
Nummer 1.2 Satze 2 und 3 dieser Be-
dingungen). Sonstige Drittdienste hat
der Teilnehmer mit der im Verkehr erfor-
derlichen Sorgfalt auszuwahlen.
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Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheits-
hinweise der Bank zum Online-Banking,
insbesondere die Malnhahmen zum
Schutz der eingesetzten Hard- und Soft-
ware (Kundensystem), beachten.

Priifung der Auftragsdaten mit von
der Bank angezeigten Daten

Die Bank zeigt dem Teilnehmer die von
ihr empfangenen Auftragsdaten (zum
Beispiel Betrag, Kontonummer des Zah-
lungsempfangers) Uber das gesondert
vereinbarte Gerat des Teilnehmers an
(zum Beispiel mittels mobilen Endgera-
tes).

Der Teilnehmer ist verpflichtet, vor der
Bestatigung die Ubereinstimmung der
angezeigten Daten mit den fir den Auf-
trag vorgesehenen Daten zu prifen. Bei
Feststellung von Abweichungen ist die
Transaktion abzubrechen.

ANZEIGE- UND UNTERRICHTUNGSPFLICH-
TEN

Sperranzeige

Stellt der Teilnehmer

° den Verlust oder den Diebstahl
des Referenzmobiltelefons,
oder

° die missbrauchliche Verwen-

dung oder die sonstige nicht au-
torisierte Nutzung eines Authen-
tifizierungselements fest,

muss der Teilnehmer die Bank hiertber
unverziglich  unterrichten (Sperran-
zeige). Der Teilnehmer kann der Bank
eine solche Sperranzeige jederzeit auch
Uber die gesondert mitgeteilten Kommu-
nikationskanale abgeben.

Der Teilnehmer hat jeden Diebstahl
oder Missbrauch eines Authentifizie-
rungselements unverziglich bei der Po-
lizei zur Anzeige zu bringen.

Hat der Teilnehmer den Verdacht einer
nicht autorisierten oder betrligerischen

8.2

9.1

9.2

9.2.1.

9.2.2.

5

Verwendung eines seiner Authentifizie-
rungselemente, muss er ebenfalls eine
Sperranzeige abgeben.

Unterrichtung liber nicht autorisierte
oder fehlerhaft ausgefiihrte Auftrage

Der Teilnehmer hat die Bank unverziig-
lich nach Feststellung eines nicht auto-
risierten oder fehlerhaft ausgefuhrten
Auftrags hieriber zu unterrichten.

NUTZUNGSSPERRE

Sperre auf Veranlassung des Teil-
nehmers

Die Bank sperrt auf Veranlassung des
Teilnehmers, insbesondere im Fall der
Sperranzeige nach Nummer 8.1 dieser
Bedingungen,

) den Online-Banking-Zugang flr
ihn oder alle Teilnehmer oder

. seine Authentifizierungsele-
mente zur Nutzung des Online-
Banking.

Sperre auf Veranlassung der Bank

Die Bank darf den Online-Banking-Zu-
gang fur einen Teilnehmer sperren,
wenn

. sie berechtigt ist, den Online-
Banking-Vertrag aus wichtigem
Grund zu kiindigen,

o sachliche Grinde im Zusam-
menhang mit der Sicherheit der
Authentifizierungselemente des
Teilnehmers dies rechtfertigen
oder

o der Verdacht einer nicht autori-
sierten oder einer betrlgeri-
schen Verwendung eines Au-
thentifizierungselements be-
steht.

Die Bank wird den Teilnehmer unter An-
gabe der hierfir mafigeblichen Grinde
maoglichst vor, spatestens jedoch unver-
zuglich nach der Sperre unterrichten.
Die Angabe von Grinden darf



% CREDIT AGRICOLE

9.3

9.4

10.

10.1

Savings

unterbleiben, soweit die Bank hierdurch
gegen gesetzliche Verpflichtungen ver-
stollen wirde.

Aufhebung der Sperre

Die Bank wird eine Sperre aufheben
oder die betroffenen Authentifizierungs-
elemente austauschen, wenn die
Grinde fur die Sperre nicht mehr gege-
ben sind. Hierlber unterrichtet sie den
Teilnehmer unverziglich.

Zugangssperre fiir Zahlungsauslose-
dienst und Kontoinformationsdienst

Die Bank kann Kontoinformations-
dienstleistern oder Zahlungsauslose-
dienstleistern den Zugang zu einem
Zahlungskonto des Teilnehmers verwei-
gern, wenn objektive und gebihrend
nachgewiesene Griinde im Zusammen-
hang mit einem nicht autorisierten oder
betriigerischen Zugang des Kontoinfor-
mationsdienstleisters oder des Zah-
lungsauslosedienstleisters zum Zah-
lungskonto, einschlieBlich der nicht au-
torisierten oder betrligerischen Auslo-
sung eines Zahlungsvorgangs, es recht-
fertigen. Die Bank wird den Teilnehmer
Uber eine solche Zugangsverweigerung
unterrichten. Die Unterrichtung erfolgt
moglichst vor, spatestens jedoch unver-
zuglich nach der Verweigerung des Zu-
gangs. Die Angabe von Griinden darf
unterbleiben, soweit die Bank hierdurch
gegen gesetzliche Verpflichtungen ver-
stoRen wirde. Sobald die Griinde fir
die Verweigerung des Zugangs nicht
mehr bestehen, hebt die Bank die Zu-
gangssperre auf. Hierliber unterrichtet
sie den Teilnehmer unverzuglich.

HAFTUNG

Haftung der Bank bei nicht autorisier-
ten oder fehlerhaft ausgefiihrten An-
derungen kundenspezifischer Infor-
mationen

Die Bank haftet bei einer nicht autori-
sierten Anderung, oder einer nicht, feh-
lerhaft oder verspatet ausgefiihrten An-
derung der kundenspezifischen Infor-
mationen (wie zum Beispiel Anderung

10.2

10.3

10.3.1.
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der Kontaktdaten, Anderung der PIN)
fur den hieraus entstandenen Schaden.

Haftung der Bank bei Ausfiihrung ei-
nes nicht autorisierten Auftrags und
eines nicht, fehlerhaft oder verspatet
ausgefiihrten Auftrags

Die Haftung der Bank bei einem nicht
autorisierten Auftrag und einem nicht,
fehlerhaft oder verspatet ausgefiihrten
Auftrag richtet sich nach den fir die je-
weilige Auftragsart vereinbarten Son-
derbedingungen (zum Beispiel Bedin-
gungen fur den Uberweisungsverkehr).

Haftung des Teilnehmers bei miss-
brauchlicher Nutzung seiner Authen-
tifizierungselemente

Haftung des Teilnehmers bei nicht
autorisiertem Zugriff und Anderung
der kundenspezifischen Informatio-
nen vor der Sperranzeige

(i)  Beruht ein nicht autorisierter Zu-
griff und eine Anderung kunden-
spezifischer Informationen vor
der Sperranzeige auf der Nutzung
eines verlorengegangenen, ge-
stohlenen oder sonst abhanden
gekommenen Authentifizierungs-
elements oder auf der sonstigen
missbrauchlichen  Verwendung
eines Authentifizierungsele-
ments, haftet der Teilnehmer flr
den der Bank hierdurch entste-
henden Schaden, sofern der Ver-
lust, das Abhandenkommen oder
die sonstige missbrauchliche Ver-
wendung des Authentifizierungs-
elements auf einer fahrlassigen
oder schuldhaften Handlung des
Teilnehmers beruht.

(i)  Der Teilnehmer ist nicht zum Er-
satz des Schadens nach Absatz
(i) verpflichtet, wenn

e esihm nicht moglich gewesen
ist, den Verlust, den Dieb-
stahl, das Abhandenkommen
oder eine sonstige miss-
brauchliche Verwendung des
Authentifizierungselements
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vor dem nicht autorisierten
Zugriff und der Anderung zu
bemerken, oder

e der Verlust des Authentifizie-
rungselements durch einen
Angestellten, einen Agenten,
eine Zweigniederlassung ei-
nes Zahlungsdienstleisters
oder eine sonstige Stelle, an
die Tatigkeiten des Zahlungs-
dienstleisters ausgelagert
wurden, verursacht worden
ist.

10.3.2. Haftung des Teilnehmers fiir nicht

autorisierte Zahlungsvorgédnge vor
der Sperranzeige

(i) Beruhen nicht autorisierte Zah-
lungsvorgange vor der Sperran-
zeige auf der Nutzung eines verlo-
rengegangenen, gestohlenen oder
sonst abhanden gekommenen Au-
thentifizierungselements oder auf
der sonstigen missbrauchlichen
Verwendung eines Authentifizie-
rungselements, haftet der Teilneh-
mer fur den der Bank hierdurch ent-
stehenden Schaden bis zu einem
Betrag von 50 Euro, ohne dass es
darauf ankommt, ob den Teilneh-
mer ein Verschulden trifft.

(i)  Der Teilnehmer ist nicht zum Er-
satz des Schadens nach Absatz
(i) verpflichtet, wenn

e esihm nicht mdglich gewesen
ist, den Verlust, den Dieb-
stahl, das Abhandenkommen
oder eine sonstige miss-
brauchliche Verwendung des
Authentifizierungselements
vor dem nicht autorisierten
Zahlungsvorgang zu bemer-
ken, oder

e der Verlust des Authentifizie-
rungselements durch einen
Angestellten, einen Agenten,
eine Zweigniederlassung ei-
nes Zahlungsdienstleisters
oder eine sonstige Stelle, an
die Tatigkeiten des

10.3.3.

10.3.4.

10.3.5.

10.3.6.

Zahlungsdienstleisters  aus-
gelagert wurden, verursacht
worden ist.

Kommt es vor der Sperranzeige zu nicht
autorisierten Zahlungsvorgangen oder
einem nicht autorisierten Zugriff und ei-
ner Anderung kundenspezifischer Infor-
mationen und hat der Teilnehmer in be-
trigerischer Absicht gehandelt oder
seine Anzeige- und Sorgfaltspflichten
nach diesen Bedingungen vorsatzlich
oder grob fahrlassig verletzt, tragt der
Teilnehmer abweichend von Absatz (ii)
der Nummern 10.3.1 und 10.3.2 den
hierdurch entstandenen Schaden in vol-
lem Umfang. Grobe Fahrlassigkeit des
Teilnehmers kann insbesondere vorlie-
gen, wenn er eine seiner Sorgfaltspflich-
ten nach

) Nummer 7.1.2 oder

. Nummer 7.1.3 Satz 2 oder
) Nummer 7.3 oder

) Nummer 8.1.1

dieser Bedingungen verletzt hat.

Abweichend von den Absatzen (i) der
Nummern 10.3.1 und 10.3.2 und von
der Nummer 10.3.3 ist der Teilnehmer
nicht zum Schadensersatz verpflichtet,
wenn die Bank vom Teilnehmer eine
starke Kundenauthentifizierung nach
§ 1 Absatz24 Zahlungsdiensteauf-
sichtsgesetz nicht verlangt hat. Eine
starke Kundenauthentifizierung erfor-
dert insbesondere die Verwendung von
zwei voneinander unabhangigen Au-
thentifizierungselementen aus den Ka-
tegorien Wissen und Besitz oder Sein
(sieche Nummer 2.3 dieser Bedingun-

gen).

Die Haftung fiir Schaden, die innerhalb
des Zeitraums, fir den das Verfliigungs-
limit gilt, verursacht werden, beschrankt
sich jeweils auf das vereinbarte Verfi-
gungslimit.

Der Teilnehmer ist nicht zum Ersatz des
Schadens nach Absatz (i) der Num-
mern 10.3.1 und 10.3.2 und
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Nummer 10.3.3 verpflichtet, wenn der
Teilnehmer die Sperranzeige nach
Nummer 8.1 dieser Bedingungen nicht
abgeben konnte, weil die Bank nicht die
Méglichkeit zur Entgegennahme der
Sperranzeige sichergestellt hatte.

Die Absatze (ii) der Nummern 10.3.1
und 10.3.2 und die Nummern 10.3.4 bis
10.3.6 finden keine Anwendung, wenn
der Teilnehmer in betriigerischer Ab-
sicht gehandelt hat.

Haftung des Kunden bei nicht autori-
sierten Verfligungen auBerhalb von
Zahlungsdiensten vor der Sperran-
zeige

Beruhen nicht autorisierte Verfligungen
aullerhalb von Zahlungsdiensten (zum
Beispiel Verfligungen Uber Einlagen)
vor der Sperranzeige auf der Nutzung
eines verlorengegangenen oder gestoh-
lenen Authentifizierungselements oder
auf der sonstigen missbrauchlichen
Nutzung des Authentifizierungsele-
ments und ist der Bank hierdurch ein
Schaden entstanden, haften der Teil-
nehmer und die Bank nach den

10.5

10.6

8

gesetzlichen Grundsatzen des Mitver-
schuldens.

Haftung der Bank ab der Sperran-
zeige

Sobald die Bank eine Sperranzeige ei-
nes Teilnehmers erhalten hat, Uber-
nimmt sie alle danach durch nicht auto-
risierte  Online-Banking-Verfligungen
oder Anderungen entstehenden Sché-
den. Dies gilt nicht, wenn der Teilneh-
mer in betrligerischer Absicht gehandelt
hat.

Haftungsausschluss

Haftungsanspriiche sind ausgeschlos-
sen, wenn die einen Anspruch begrin-
denden Umstande auf einem unge-
wohnlichen und unvorhersehbaren Er-
eignis beruhen, auf das diejenige Partei,
die sich auf dieses Ereignis beruft, kei-
nen Einfluss hat, und dessen Folgen
trotz Anwendung der gebotenen Sorg-
falt von ihr nicht hatten vermieden wer-
den kénnen.
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Bedingungen fiir die elektronische
Kommunikation

Einleitung

Die Kommunikation zwischen der
Bank und dem Kunden erfolgt grund-
satzlich elektronisch Giber das Online-
Banking. Die Bank und der Kunde
vereinbaren, dass die Bank das On-
line-Banking fur die Kommunikation
mit dem Kunden und insbesondere
fur die Bereitstellung von Dokumen-
ten und Informationen an den Kun-
den (z. B. Kontoauszlige) nutzen
darf.

Der Kunde kann insbesondere die
Online-Banking-Funktion nutzen, um
die von der Bank bereitgestellten Do-
kumente abzurufen, online einzuse-
hen, herunterzuladen, auszudrucken
und zu archivieren.

Einrichtung und
Nutzungsmaéglichkeiten

Die Bank richtet fir den Kunden im
Online-Banking-Bereich einen spezi-
ellen Bereich fiir die elektronische
Kommunikation ein (,Postfach®). Die
Bank kann das Postfach jederzeit
umbenennen oder technisch andern,
ohne dass dies Auswirkungen auf
seine Funktion als vereinbarter Kanal
fur die elektronische Kommunikation
hat.

Sobald die Funktion verflgbar ist,
kann der Kunde auf3erdem die Nach-
richtenfunktion innerhalb des Online-
Banking-Bereichs nutzen, um Nach-
richten an die Bank zu senden (wie
z.B. Fragen zum Konto, Ruckrufbit-
ten oder Aktualisierungen von Kon-
taktdaten). Das Senden von Doku-
menten oder Grafiken vom Kunden
an die Bank Uber diese Funktion ist
ausgeschlossen, sofern dies nicht
ausdricklich von der Bank freigege-
ben wurde.

Kommt das Geschaftsverhaltnis nicht
zu Stande oder wird es nachtraglich

24

3.1

3.2

3.3

beseitigt, (zum Beispiel durch Aus-
Ubung eines gesetzlichen Widerrufs-
rechts) kann die Bank die Online-
Banking-Funktion, einschlief3lich des
Postfachs unverzlglich deaktivieren
und wenn notwendig den Inhalt 16-
schen.

Die Bank ist jederzeit berechtigt, den
Zugang zur Online-Banking-Funk-
tion, einschliellich des Postfachs teil-
weise oder ganz zu sperren oder zu
beschranken, wenn Umstande die
Vermutung rechtfertigen, dass die Si-
cherheit des Zugriffs beeintrachtigt,
ein nicht autorisierter oder betrligeri-
scher Zugriff méglich sein kann oder
die Bank berechtigt ist, die Ge-
schaftsbeziehung zu dem Kunden
aus wichtigem Grund zu kundigen.

Einstellen von Dokumenten und
Verzicht des Kunden auf sonstige
Zustellung

Der Kunde erklart sein Einverstand-
nis dazu, dass die Bank alle Doku-
mente im Zusammenhang mit der
Geschaftsbeziehung des Kunden zu
der Bank verschlusselt und rechts-
verbindlich im Postfach bereitstellt,
soweit nicht die Schriftform mit dem
Kunden ausdricklich  vereinbart
wurde oder gesetzlich erforderlich ist.

Der Kunde nimmt zur Kenntnis und
erklart sein Einverstandnis dazu,
dass ihm solche Dokumente nicht auf
anderem Weg bereitgestellt werden
mussen. Der Kunde verzichtet insbe-
sondere auf den postalischen Ver-
sand dieser Dokumente.

Die Bank ist jedoch weiterhin berech-
tigt, dem Kunden Informationen und
Dokumente auf andere geeignete
Weise bereitzustellen, wenn dies ge-
setzlich erforderlich ist oder wenn es
aufgrund anderer Umstande ange-
messen ist (z. B. bei einer voriiberge-
henden Stérung der Online-Banking-
Funktion).
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Ungeachtet dessen ist die Bank be-
rechtigt, dem Kunden einzelne oder
bei technischen Problemen alle Do-
kumente, auf dem Postweg oder in
sonstiger Weise an den Kunden zu-
zusenden, wenn sie dies unter Be-
ricksichtigung des Kundeninteres-
ses als zweckmalig erachtet.

Zugangszeitpunkt

Die von der Bank im Postfach einge-
stellten Dokumente gehen zu, wenn
der Kunde von der Bank Uber die Ein-
stellung und Méglichkeit des Abrufs
Uber das Postfach informiert wurde
und Ublicherweise mit der Kenntnis-
nahme durch den Kunden gerechnet
werden kann, d.h. spatestens an dem
Geschaftstag, der auf die Information
der Bank folgt. Falls der Kunde die
Dokumente bereits vorher tatsachlich
abgerufen hat, gehen sie bereits zu
diesem Zeitpunkt zu.

Ab dem Zeitpunkt des Zugangs des
jeweiligen Dokuments nach Ziffer 4.1
beginnt der Lauf der an diesen Zu-
gang anknupfenden Fristen (zum
Beispiel eine Widerrufsfrist).

Integritit der Dokumente inner-
halb des Postfachs

Die Bank stellt die Unveranderbarkeit
der Dokumente innerhalb des Post-
fachs sicher.

Diese Pflicht gilt nicht, soweit die Do-
kumente auferhalb des Postfachs
gespeichert oder aufbewahrt werden.
Sobald diese durch den Kunden au-
Rerhalb des Postfachs gespeichert
oder genutzt werden (zum Beispiel
nach dem Herunterladen) Gbernimmt
die Bank keine Verantwortung fir die
Integritat der Dokumente sowie deren
Inhalt.

Aufgrund der individuellen Hard- oder
Softwareeinstellung stimmt ein Aus-
druck optisch nicht immer mit der
Darstellung am Bildschirm Gberein.

6.1

6.2

7.1

7.2

7.3

10

Benachrichtigung

Die Bank wird dem Kunden bei Ein-
stellung eines neuen Dokuments in
das Postfach einen Hinweis auf einen
Posteingang per E-Mail an die flr den
Kunden hinterlegte E-Mail-Adresse
senden. Der Kunde wird regelmafig
seinen Posteingangs- sowie den
Spam-Ordner der von ihm verwende-
ten E-Mail-Anwendung kontrollieren.
Der Kunde erklart sich damit einver-
standen, entsprechende Benachrich-
tigungen unverschlisselt per E-Mail
zu erhalten.

Der Kunde ist verpflichtet, die bei Be-
grindung der Geschéaftsbeziehung
mit der Bank mitgeteilte E-Mail-Ad-
resse fur den Empfang von E-Mails
bereit zu halten. Der Kunde ist ver-
pflichtet, der Bank eine Anderung der
E-Mail-Adresse unverziglich mitzu-
teilen.

Besondere
des Kunden

Mitwirkungspflichten

Der Kunde ist verpflichtet, das Post-
fach in regelmafligen, angemesse-
nen Zeitabstanden, mindestens je-
doch einmal im Monat, und im Falle
eines konkreten Anlasses (zum Bei-
spiel nach einer Weisung an die Bank
oder nach einer Benachrichtigungs-
E-Mail nach Ziffer 6.1 dieser Bedin-
gungen) stets unverziiglich auf Post-
eingang zu prifen.

Der Kunde erklart hiermit, dass die
Bank ihren Ubermittlungs- und Be-
nachrichtigungspflichten mit dem
Eingang der Dokumente im Postfach
und der entsprechenden Benachrich-
tigungs-E-Mail an den Kunden nach-
gekommen ist.

Der Kunde ist verpflichtet, die von der
Bank im Postfach eingestellten Doku-
mente abzurufen und deren Inhalt
hinsichtlich Richtigkeit und Vollstan-
digkeit zu kontrollieren.
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Unbeschadet der Nr. 6 (2) der Allge-
meinen Geschaftsbedingungen der
Bank hat der Kunde Beanstandun-
gen gegeniber der Bank unverzig-
lich nach Zugang der Dokumente,
mindestens in Textform (zum Beispiel
per E-Mail oder durch Nutzung des
Postfachs), anzuzeigen.

Speicherzeit

Die im Postfach bereitgestellten Do-
kumente stehen fir die gesamte
Dauer der jeweiligen Geschaftsbe-
ziehung zwischen dem Kunden und
der Bank zur Verfugung. Nach Been-
digung der jeweiligen Geschéaftsbe-
ziehung zwischen dem Kunden und
der Bank werden die im Postfach be-
reitgestellten Dokumente flr weitere
30 Kalendertagen bis zur Sperrung
des gesamten Online-Banking Funk-
tion zur VerflUgung gestellt. Der
Kunde ist fir die Speicherung der Do-
kumente nach Beendigung der Ge-
schaftsbeziehung selbst verantwort-
lich. Gesetzliche
Aufbewahrungspflichten der Bank
bleiben unberihrt.

Anerkennung der Dokumente

Die Bank gewahrleistet nicht, dass
die im Postfach eingestellten Doku-
mente von Dritten, insbesondere den
zustandigen Behoérden und Stellen
(wie die Finanzbehdérden) anerkannt
werden. Der Kunde ist verpflichtet,
sich selbst bei der fiir ihn zustandigen
Behorde oder Stelle Uber die Aner-
kennung der Dokumente zu informie-
ren.

10.

10.1

10.2

10.3

10.4

11.
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Aufrechterhaltung und Anderung
des Services

Die Bank kann das Postfach in Teilen
beschranken, umgestalten, weiter-
entwickeln oder einstellen und/oder
die Nutzung durch den Kunden von
Auflagen abhangig machen.

Uber eine solche Anderung und/oder
Einstellung des Postfachs wird die
Bank den Kunden mit angemesse-
nem, zeitlichem Vorlauf informieren
und den Kunden gegebenenfalls
Uber den alternativen Kommunikati-
onsweg in Kenntnis setzen.

Die Bank gewahrleistet nicht die je-
derzeitige, ununterbrochene Verflig-
barkeit des Postfachs oder der darin
eingestellten Dokumente. Die Bank
kann die Erreichbarkeit des Post-
fachs insbesondere fir Wartungs-
fenster unterbrechen.

Die Erreichbarkeit kann auch wegen
solcher, nicht im Machtbereich der
Bank liegender Umstande (zum Bei-
spiel Ausfall der Internetverbindung)
unterbrochen sein.

Beendigung der Geschiftsbezi-
ehung

Nach Beendigung der jeweiligen Ge-
schaftsbeziehung zwischen dem
Kunden und der Bank werden die Do-
kumente flr weitere 30 Kalendertage
im Postfach abrufbar sein. Nach Ab-
lauf dieser Zeit ist die Bank berech-
tigt, den Zugang zum Postfach zu
sperren.



